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Bezpeénost IT jako pojem
Moderni spole¢nost vyuziva prosttedky ICT masivné ve vSech oblastech narodniho

hospodaistvi i v soukromi. Z téchto diivodd je oblast bezpe€nosti téchto prostfedkl i jejich

funkcionalit velmi aktualni.

Z hlediska bezpec€nosti rozliSujeme u informacnich systému subjekty (tedy to co se

snazime ochranit) bezpecnosti:
A hardware
A software

A data

V praktickém pohledu vychazime z uvahy o nahraditelnosti jednotlivych komponentt
informacniho systému a tedy o mife nutnosti je chranit. Hardware i software lze v ptipadé
zévady ¢i napadeni nahradit za pfedem jasné dané ceny dodavateld. Zvlastni kapitolou jsou vSak
data v informacnim systému — ktera jsou mnohdy produktem vlastniho podnikatelského ¢i
pracovniho usili. Ur¢it jejich cenu neni tedy tak snadné jako u pfedchozich polozek a z pohledu
informatiky uzivdme tzv. cenu obnovovaci — zjednoduSen¢ vyjadfitelnou jako naklady na
opétovné ziskani dat v ptipadé jejich ztraty Ci zniceni. Z tohoto nahledu vyplyva i poznatek, ze

fada dat v informa¢nim systému miize mit cenu nevycislitelnou.

Ze znamé (Ci ramcové odhadnuté) ceny ochrany-hodnych komponent informac¢niho
systétmu pak muizeme metodami Fizeni rizika urCit miru akceptovatelného rizika a tedy i
minimalni pozadovanou uroven bezpecnosti. Zakladni pouckou bezpecnosti totiz je, Ze
bezpe¢nost neni stav kterého by bylo mozné v koneéném cCase dosdhnout, ale naopak nikdy
nekoncici proces, kterym muzeme jeji miru zvySovat (¢i snizovat). Postupnymi iteracemi sice
klesa pravdépodobnost vyuziti zranitelného mista k realizaci utoku, ovSem néklady na dalsi jeji
zvySovani rostou exponencialng. Diive ¢i pozdéji tedy kazdy bezpecnostni mechanismus narazi
na své hranice, kdy dalSi zvySovani zabezpe€eni neni ekonomicky opodstatnitelné a systém se
soustiedi na udrZzovani dosaZzené Urovng, reakci na bezpecnostni incidenty a jejich zpé&tnou

analyzu.

Komponenty bezpec¢nosti

Na trovni stfedni $koly miizeme samotny pojem bezpecnost rozdélit na
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Duvérnost dat

Duivérnosti rozumime schopnost informaéniho systému zpfistupnit pozadovana data (¢i
informace — v tomto kontextu je rozdil nevyznamny) pouze opravnénému uzivateli (lhostejno
zda se jedna o lidskou bytost nebo jiny informacni systém) a naopak neopravnénému zadateli

ptistup odepfit a pokus o naruseni bezpecnosti reportovat.

Spolehlivost systéemu

Obecny termin spolehlivost kazdy intuitivné chéape, v kontextu pocitacové bezpecnosti se
jedna o miru uspokojivého vyiesSeni legitimnich pozadavkl kladenych na informaéni systém,
rozlozenych statisticky normalné¢ v cCase. Konkrétn€ji pak o schopnost systému reagovat na
legitimni (uvedené v slovniku nebo use-case diagramech) pozadavky a davat uzivateli vystupy v

misté, ¢ase a formé dle jeho potieb.

Do kapitoly spolehlivosti tedy fadime 1 meéfeni rychlosti odezvy systému na
normalizovany pozadavek, odolnost systému vac¢i zahlceni (oprdvnénymi i neopravnénymi
pozadavky) ¢i méfitelnost dostupnost sluzeb v pribéhu uréeného casového intervalu. V
profesiondlnich sluzbach pak hovotfime o urovni SLA, uvddéné v % (napt 99,99%) a to v
intervalu nejcastéji meésice. Za nedodrZzeni garantované¢ dostupnosti pak dodavatel (¢i
provozovatel informacniho systému) vétSinou poskytuje smluvné uréenou slevu, zcela vyjimecné

je naopak za nedostupnost platit pokuty (resp. Je fakticky vymahat).

Duvéryhodnost vystupu systému

Vzhledem ke zminéné zavislosti moderni spole¢nosti na informacnich systémech je
otazka jejich divéryhodnosti zcela klicova. Samoziejmé u sluZzeb orientovanych spiSe zdbavné
(Facebook, MySpace apod.) je davéra k jejich vystupim véci osobniho rozhodnuti ¢i zajmu,
sluzby provozované stitni moci ¢i kli€ovymi formami mnohdy musime za davéryhodné

povazovat a jejich vystupy maji tuto diivéryhodnost inherentni ¢i fakticky danou zakonem.

Vystupy informaéniho systému, kterym z né€jakého divodu divétujeme a vyuzivame je

pro dal$i rozhodovani ¢i praci pak nazyvame autoritativni.
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Bezpeénostni hrozby

Vse, co miize zplisobit ijmu aktiviim informacnich systémt prostfednictvim vyuziti jeho
slabin, ¢ bezpe¢nostnich dér nazyvame hrozbami. Ukolem spravy rizik je tedy popsat a
zhodnotit pravdépodobnost jejich vzniku a uréit hrozby redlné a méné nerealné. Zakladni

rozdéleni hrozeb je:

Objektivni
Zptsobené vnéjsimi vlivy, jejichz vyskyt mizeme pouze statisticky piedpokladat a vliv

pouze omezit.

A pozar
A povoden,
A zemétiesenti,
A pramyslova havarie, atd ...
Subjektivni
Zavinéné Clovékem s pifimym vztahem k informa¢nimu systému ¢i datim v ném.
A sabotaz
A zneuziti dat,
A zavleCeni viru,
A kompromitace hesel ¢i klica. ..

Bezpednost komunikace

Pojmovy aparat
Zakladnimi pojmy v této oblasti jsou:

A identifikace — jednostranny ukon, prohlaseni uzivatele za urcitou entitu (z objektového

teorému spiSe instanci entity)

A autentizace — zacasto dvojstranny proces, kterym se identita ovétuje
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A autorizace — ad-hoc ovéfeni, Zze dany uzivatel je opravnén vykonat ¢innost, kterou od

informacniho systému pozaduje; provadi se opakované pii kazdém pozadavku

Typy autentizace

Metody ovéteni identity Ize rozd€lit do téchto skupin:

Metody zaloZzené na znalosti

Zakladem téchto metod je premisa, Ze toliko opravnény uzivatel disponuje néjakou
znalosti ¢i informaci a svou identitu potvrzuje sdélenim takové informace. Samoziejmé ptislusny

informacni systém musi byt schopen jeji spravnost ovéfit.

Z praktického pohledu byva takovou informaci typicky alfanumerické heslo ¢i ¢iselny
pin, obecné se ale mize jednat i 0o znalost umisténi tajného vypinace, spravné syntaxe piikazi,

nestandardnich ¢isel porti a podobné.

Metody této skupiny jsou jednoduché implementacné prakticky bez ndkladové jak na
strané systému tak uzivatele ale jejich bezpecnost (zjednodusen pravdépodobnost neopravnéného
vstupu) je pomérné nizkd. Samotnd znalost je totiz jednoduse napodobitelnd — at’ pii spolupraci
opravnéného uzivatele (napt. sdéli heslo 3. osob¢) €1 metodami statistickymi ¢i zpravodajskymi
(uhodnuti heslo, odpozorovani pohybti na klavesnici, rizné formy nasili atd.). Z pohledu
informacniho systému pak nelze naprosto rozliSit jednotlivé uzivatele, pokud disponuji

spravnymi znalostmi.

Nejcastéji uzivané metody na bazi hesel pak lze ponckud zlepsit alespon zavedenim
minimalni délky hesla a rozSifenim mnoziny pouzitych symboll (velkd pismena, Cislice, ne-
alfanumerické znaky atd.) ¢i technikou jejich ovéfovani (pauza po nékolika Spatnych pokusech).

Samotna otdzka stfedni doby prolomeni textového hesla je pak spiSe téma z oblasti statistiky.

Metody zaloZzené na vilastnictvi

Tyto metody vyuzivaji ptedpokladu, Ze pouze opradvnény uzivatel je vlastnikem ¢i
drzitelem urcitého pfedmétu (autentizacniho tokenu), ktery jejich identitu potvrzuje. Pro ob¢ana
je takovym pfedmétem napiiklad obcansky prikaz, v informac¢nich systémech spiSe rizné typy
karet, Cipt €i fyzickych klich. Obecnym poZadavkem na autentiza¢ni tokej je jeho unikatnost,

nenapodobitelnost, nemoznost duplikace ale na druhou stranu i pfenosnost a rozumna cena
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vyroby. Nékteré tyto pozadavky jsou v opozici, ndklady jsou zavislé na poctu autentifikovanych
uzivateli kdy kromé jasného poctu CteCek ¢i jinych terminali musi byt tokeny vybaveni i

jednotlivi uzivatelé.

Bézny uzivatel prichdzi do styku bud’ s jednosmérnymi magnetickymi kartami, ¢&i
obousmérnymi ¢ipy — oboji v tisicovkach rtuznych formati a vzhledd. Diive pouzivané
magnetické karty pracuji pouze jako nosice jednoduché autentiza¢ni informace a de-facto jako
nahrada znalosti hesla v pfedchozi metod¢€. S vhodnou technikou je tak moZzné informaci z karty
nacist a nasledn¢ vyrobit dokonaly duplikat — viz nebezpec¢i skimmingu u bankomatovych karet.
Karty ¢1 obecné tokeny Cipové pak realizuji dvoustrannou komunikaci s ¢te€kou formou vyzva-
odpoveéd’, kdy samotny obsah tokenu neni ¢teéce pristupny (srovnej - objektovy piistup a metody
zapouzdieni) a informacni systém porovnava zda na ur€itou vyzvu vratil token ocekavanou

odpoved..

Samostatnou podmnozinou jsou metody biometrické, kde je v roli autentizac¢nich tokena
samo lidské télo, presnéji jeho markanty. Ty spliuji prakticky vSechny pozadavky na takovy
autentizacni pfedmét a dokonce odpada nutnost uzivatele dodatecné tokeny vybavovat. Zcela
bezproblémova je i otazka prenosnosti takovych tokent ¢i moznost jejich ztraty ¢i zapomenuti

(napt. otisky prstl pravdépodobné Ctenar rano doma nezapomene).

Problematickd je vSak cCast terminali-Ctecek, které sice prosly v poslednich letech
dramatickym vyvojem, pfesto jejich spolehlivost neumoziiuje zcela samostatné nasazeni a pii
rozsahlejSich provozech pak zvySuje 1 naklady na pravidelnou udrzbu (CiSténi atd.). Nelze
opomenout ani psychologické aspekty, kdy je dosti obtizné pfesvédCit uzivatele napt. aby

pravidelné vkladal hlavu do ¢tecky a nechal si piistrojem scannovat duhovku oka.

Nejcastéjsimi metodami je snimani otiskid prsti, dlani, struktury duhovky oka, charakter

hlasu, styl chlize, tvar oblieje a podobné.

Metody kombinované

Jak nazev napovidd, kombinuji pfedchozi pfistupy vlastnictvi a znalosti. Tim lze
efektivn€ vyuZit jejich dobré vlastnosti a potlacit negativni.

.....

znalost PINu. Funkéni je pak az kombinace obojiho a ptipadnd ztrata ¢i duplikace karty jeste

nezpiisobi okamzité naruseni (kompromitaci) bezpecnosti. Obdobné ptecteni ¢i sdéleni PINu bez
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predani karty také bezpecnost zcela nenarusi. Mozna je i kombinace biometrického tokenu hesla

¢i PINu.

Bezpecnost prenosu daft

V prostiedi rozsahlych siti vétSinou fesSime ulohu jak pfenést informace od jednoho uzlu
k druhému, s vyuzitim prostiedi (komunikacnich linek) nad kterymi nemame plnou kontrolu
(mnohdy spise nemame kontrolu vitbec zddnou). Pro realizaci takové ulohy je nutné nejprve
rozhodnout, zda pienasené informace jsou vibec divérné a ochranu pozaduji — ¢i jakou miru
rizika pfijmeme (viz vyse). MiiZe i nastat situace kdy neni nutno chranit obsah ptfenasenych dat,

ale kuptikladu identifikaci jejich zdroje ¢i data odeslani a podobné.

Zakladni metody ochrany ptenaSenych dat proti utokiim na divérnost (obsah dat),

integritu (shoda obsahu s verzi odeslanou) a autenticitu (potvrzeni skutecného autora) zahrnuji:

Steganografii

Kdy Pied ttoc¢nikem skryvame samotny fakt, Ze je zprava pifendSena. Bud’ pouzitim
neobvyklého komunika¢niho kandlu v kombinaci s pfenosem neSkodné zpravy prostiednictvim
kanalu, ktery uto¢nik sleduje; ¢i skrytim zpravy do jiné, navenek neSkodné. Takovou ,,jinou*
zpravou muze byt v digitalnim véku tifeba bitmapovy obrazek-fotografie kde je domluvenym
zpusobem upraven napt. kazdy n-ty bit tak aby byl nosi¢em tajné zpravy. Navenek se tato zména
viditeln¢ v obrazku neprojevi (typicky u 16-bit bitmapy dojde ke zméné jasnosti nékterého bodu
o 65tisicinu, coZ je zcela nepostiechnutelné) a pouze spravny piijemce, ktery vi co ma hledat,
tajnou zpravu znovu slozi. Zvlastni variantou jsou pak neviditelné vodoznaky, které autofi
umist’uji do fotografii, aby mohli v budoucnu zpétné prokazat své autorstvi v ptipad€ spora. Tato
metoda je zvlasté u fotografii na internetu stile populdrnéjsi a kvalitné provedeny vodoznak

nelze zcela odstranit ani pfekomprimovanim ¢i deformaci obrazku.

a

Kryptografii

Coz je rozsahla skupina metod, kterym prevadime zpravy z Citelné (,,oteviené*) podobny
do formatu utocnikem nevyuZitelné. Zprava je tak sice pienaSena viditelné a ptipadny utocnik ji
muze zachytit, spoléhdme vSak na zvolenou kryptografickou metodu Ze uto¢nik nebude schopen

otevienou formu zpravy rekonstruovat.
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Pro ucely této publikace mizeme kryptografické metody souhrnné oznacit jako Sifrovani
(coz je znaénym zjednodusenim), kdy Sifru chidpeme jako algoritmus ptfevodu zpravy do
uzaviené podoby a k nému inverzni (ve smyslu funk¢nosti, nikoliv matematickém!) pak
algoritmy deSifrovaci. Zvlastnimi metodami jsou kryptoanalytické, které se naopak snazi ziskat
otevienou verzi zpravy bez znalosti deSifrovaciho algoritmu a/nebo nékteré z nutnych nalezitosti

jeho regulérniho pouziti.

Sifrovacich algoritmil existuje cela fada a jejich kompletni prehled je mimo rozsah této
publikace. Lze obecné rozlisit Sifry substituéni (kdy jsou symboly vzajemné zaménovany
dohodnutym zptsobem), proudové (kdy je oteviena forma zpravy zpracovavana postupné
symbol za symbolem) a blokové (kdy jsou zpracovavany casti zpravy pevné ¢i promeénné

velikosti samostatng¢).

My vsak rozd€lime Sifrovaci metody toliko do dvou skupin: symetrické a asymetrické

metody.

Symetrické metody

Nosnou myslenkou vSech téchto metod je spolecny Sifrovaci kli€ (napf. ,,heslo* ale miize
jim byt i jakdkoliv posloupnost bitli a podobné) pro obé komunikujici strany resp. Pro kazdy
komunikujici par. Sifrovaci a degifrovaci algoritmy jsou pak skute¢nd inverznimi funkcemi a
problém pienosu zpravy nediaveéryhodnym prostfedim se zjednoduSuje na ptenos Sifrovaciho
klice. Ten lze mezi komunikanty vyménit pied zapocetim komunikace nebo jinym
komunika¢nim kanalem (ktery naptiklad kapacitné¢ nedostaCuje pro pienos vsech zprav, ale
povazujeme ho za bezpecny). Slabinou této metody je nutnost velkého mnozstvi klici s
rostoucim poétem komunikujicich dvojic nebo rust pravdépodobnosti jeho kompromitace, pokud

by jej sdilelo vice komunikantii zdroven. Typickou symetrickou Sifrovaci metodou jsou AES ¢i

DES.

Asymetrické metody

Vyuzivaji kli€e vazané na konkrétniho komunikanta, ktery disponuje parovou dvojici
kli¢t, oznacovanych jako ,vefejny“ a ,soukromy*. Zikladem bezpecnosti je elementarni
matematika kdy (extrémné zjednodusen€) po vyndsobeni dvou dostatecné velkych prvocisel
nelze ani pfi znalosti vysledku jednozna¢né urcit ktera ¢isla piivodné do vypoctu vstoupila.

Hovotime tedy o bezpecnosti implicitni, kdy je naopak znalost Sifrovaciho algoritmu (naptiklad
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RSA) zcela volnd a uto¢nikovi nikterak kryptoanalyzu nezjednodusi. Dalsi vyhodou je snizeni
poctu kli¢t, kdy kazdy komunikant potfebuje pouze kli¢e dva, bez ohledu na pocet protistran se
kterymi si zpravy vyménuje. Pro ucastnika je zékladni podminkou udrzovat v tajnosti svij
soukromy kli¢ — ze kterého je mozné vetejny zpétné¢ odvodit. Opacny postup neni z principu

analyticky mozny.

U asymetrickych algoritmi je mozné Sifrovani bud’ cilené — pro uréitého piijemce, Ci
podepisovani — konkrétnim zdrojem. V prvnim ptipad€ pouzije odesilatel znalost vetejného klice
piijemce a zpravu pievede do uzavieného formatu, ktery jiz nedokaze zpétné rekonstruovat ani

on. Pouze drzitel soukromého klice mize provést prevod zpét na otevienou formu.

Druhé varianta se nazyva digitdlni (¢i konkrétnéji elektronicky) podpis. Tato metoda
chrani predevSim integritu a autenticitu zpravy, nikoliv jeji daveérnost. Odesilatel ze zpravy
spocita pomoci hash funkce (funkce, ktera ze zpravy libovolné délky vytvoti fetézec pevné délky
— piicemz dvé velmi podobné zpravy maji hash velmi odliSny, napt. CRC, MDS5 a podobn¢) jeji
otisk, ktery nasledn¢ zaSifruje svym soukromym klicem. Nedivéryhodnym prostiedim pak
piedava zpravu samotnou (v otevieném formatu), vytvoreny podpis a ptipadné sviij vetejny kli¢
(pokud ho prijemce jiz nema, viz dale). Piijemce ze ziskané zpravy také spocita otisk, pomoci
vetejného klice odesilatele desifruje podpis a ziskany otisk porovna s tim, ktery spocital sam. V
piipadné shody povazuje zpravu za integritni (béhem pfenosu ji nikdo nezménil) a autentickou

(odeslal ji skute¢né ten, kdo to o sobé tvrdi).

Uvedeny postup je zaloZen na principidlni bezpecnosti a jeho vSeobecna znalost tak neni
na ajmu jeho bezpecnosti. Ziistavaji pouze dvé mista, kde mize selhat — moznost kompromitace
soukromého klice odesilatele a podvrzeni vefejného klice uto¢nika misto vetejného klice

puvodniho odesilatele zpravy.

Prvni riziko musi nést kazdy ucastnik sam a kli¢ naptiklad ukladdat pouze na pfenosna
média, nebo rovnou do ¢ipové karty a podobné. Druhy mozny problém lze omezit vytvoreni
systému divéryhodnych identit a podepisovanim samotnych vefejnych kli¢t. Hovotfime pak o
,,certifikatech.

Principidlné staci najit divéryhodnou autoritu (osobu ¢i castéji organizaci), ktera
shromazd’uje vetfejné klice ucastnikli a na zadost je predava dalSim. Mnohdy tato organizace
sama klice vytvaii a hovotime pak o certifikacni autorité. Jeji diveéryhodnost je pak v systému

dogmatickd a to bud’ diky jejimu dobrému jménu, nebo povinné ze zdkona (kvalifikované
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certifikaty). Tato certifikacni autorita vétSinou 1 vetejné certifikaty ucastnikli podepisuje svym
soukromym kli¢em a Ize tak ovérit, ze certifikat (a tedy verejny kli€) patii skute¢né dané osobné
a nikoliv uto¢nikovi. Potfebné je pouze zajistit bezespornou distribuci verejného klice samotné
certifikacni autority. Ty byvaji soucasti ptimo instalace opera¢niho systému, pitipadné je mozné

si jej vyzvednou osobné na kontaktnim misté ¢i provozovné.

Certifikacni autorita pak jako sviij zcela nejdrazsi majetek chrani pravé sviij soukromy
kli¢, pti jehoz kompromitaci by se cely systém rozpadl. Bohuzel jinak dokonaly systém sabotuji
sami uZivatelé, ktefi na upozornéni o podezielém vetejném certifikatu (typicky u www stranek),
ktery nebyl podepsan divéryhodnou autoritou nebo trpi jinou vadou, reaguji automaticky

schvalenim vyjimky bez dalsi analyzy.
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Zdroje:

A Archiv autora
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