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VysSi vrstvy modelu

Za vys§i vrstvy referencnich modeli povazujeme vétSinou L3 u modelu ISO/OSI,

pripadné vrstva Sitova a vys$i u modelu ,,TCP/IP“. Jednd se o vrstvy, kdy jiz upozad'ujeme
samotné technické provedeni komponenti sité¢ a vyuzivame jiz jeji komplexni sluzby dorucovani
zprav mezi jednotlivymi ucastniky. Jak to sit’ zajisti, nechavame z vétSi €asti na ni samotné —

respektive na jeji vnitini inteligenci.

Sit’ jako sluzba

Mutzeme zde oddélit subjekt provozujici sitt a subjekty, ji vyuzivajici. Odtud
je jiz logicky cesta ktématu zpoplatnéni a pfimému prodeji sitové kapacity. Typickym
predstavitelem takoveého rozdéleni je ptistup k siti internet, kdy komeréni poskytovatel ptipojent
(ISP) zajistuje provoz nizsich vrstev, a jak je koncovy zakaznik vyuZzije je jiz zcela v jeho rezii.
Nebo by alespoit mélo byt, takovému ptistupu fikame ,,sitova neutralita®. Pi jejim dodrzovani,
nesmi poskytovatel pfenosové cesty nijak omezovat sluzby, které na vySSich vrstvach uzivatel

hodla provozovat.

V praxi je to tfeba omezeni sluzeb VoIP (telefonovani po siti) u poskytovateli mobilniho

internetu.

Sluzby prenosu

Zakladni vyssi sluzbou jsou sluzby prenosu dat mezi koncovymi uzly, u kterych je znam
jejich identifikator (IP adresa ¢i DNS nazev). S vyuzitim prostiedki nizSich vrstev pak takova
sluzba prenasi packety (,,pakety”) — balicky dat, které jsou oznaceny v hlavicce tadou
pomocnych informaci o odesilateli, ptijemci, pofadi ve skuping, ucelu a podobné. Jakoukoliv
zpravu, kterou chce uzivatel nebo aplikace odeslat, nejprve rozdé€li odesilajici strana (resp. jeji
1P stack®) na konecny pocet dostatecné malych packeti (velikosti fadové jednotek kByte)
a oznadi je sekven¢nimi ¢isly. To proto, Ze k piijemci mohou dorazit v jiném pofadi a on je musi

znovu sestavit ve spravné konstelaci.

Spojovany a nespojovany prenos

Z oboru telekomunikaci vychazi klasickd mySlenka spojovaného pienosu. U néj lze
rozdélit fdze zahajovani spojeni, pribéh a jeho ukonceni. Tedy jako u béZného telefonniho
ptistroje. Pfed samotnym pfenosem dat, musi byt specidlnim postupem spojeni navazano

(u telefonu naptiklad vytocenim Cisla, kterym se v ustfedné fyzicky propoji vodi¢e od telefonu
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na jiné vodi¢e smérem k cilové stanici), coz trva nenulovou dobu a pienos dat musi na navazani

[ 4

spojeni pockat. Druhd strana také musi spojeni pfijmout a byt ochotna se ho ti¢astnit. Dokud neni

spojeni navazano, neni mozné odesilat data.

Na druhou stranu, jednou navazané spojeni je k dispozici bez ¢ekani a s jistotou, ze druha
strana je zapnuta a data ocekava. V dob¢, kdy nejsou zadna data pfenasena, je komunikacni
kanal blokovan a vétsinou je za jeho provoz Gétovan i poplatek. Jednou navazané spojeni je také
nutné po skonfeni tadné rozpojit, v opacném piipad€é jej rozpoji az infrastruktura sité,

¢1 protistrana, ale az po uplynuti ¢asového limitu, béhem kterého je stale linka blokovana.

V telekomunikacich pak hovotime o principu prepinani okruhti, v pocitaCovych sitich lze
vyuzitim protokolu spojovaného pienosu takovy virtualni ,,okruh® uspé$né emulovat
(,,pfedstirat™) i s vyuzitim sité€ na bazi pfepinani paketu.

Druhou variantou jsou formy pifenosu nespojovaného, kdy odesilatel pousti do sité
pakety svyznadenym cilem a pouze statisticky predpoklada, Ze se k pfijemci dostanou,
bez poskozeni, v rozumném Case a Ze piijemce bude viibec schopen data pfijimat. Tento zptusob

komunikace se da tispéSné prirovnat k posilani vzkaza v lahvi z opusténého ostrova.

Spolehlivy a nespolehlivy prenos
Dalsim moznym pohledem na komunikacni protokoly wvysSich tadi je sledovani
spolehlivosti. Spolehlivost v tomto ptipadé chapeme tak, Ze data jsou piijemci doru¢ena, nebo

se odesilatel dozvi, ze se doruceni nepodatilo.

Naproti tomu nespolehlivy pfenos pouze data odesild a nezdrzuje se oveéfovanim,
zda data dosla, a nepokousi se je odeslat znovu, pokud nebyl pienos uspéSny. Tim dochazi
k dramatickému zvySeni vykonnosti sité, protoze na potvrzovani a piipadné opakovani
jednotlivych paketd se u spolehlivého pienosu spotiebovava nemalou ¢ast prenosové kapacity,
ktera je u nespolehlivého pifenosu k dispozici uzivatelskym datim. V situaci nepietizené

a relativné fyzicky spolehlivé sit¢ miize byt nespolehlivy komunikaéni protokol velmi vykonny.
Typickymi ptedstaviteli téchto kombinaci jsou protokoly:
e UDP — User Datagram Packet ... protokol nespojovaného nespolehlivého pienosu

e TCP — Transmission Control Protocol ... protokol spolehlivého spojovaného

pfenosu
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Neékdy byva protokol TCP oznacovan jako ,,TCP/IP*, coz ale neni technicky zcela
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spravné. TCP je L4 protokol, vyuzivajici sluzby L3 protokolu IP, tato vazba ale neni povinna.
UDP také vyuziva IP sluzby. Obdobné, je oznaceni ,,TCP/IP“ nevhodné, pokud hovoiime

0 samotném IP protokolu.

Rozhodnuti, ktery protokol zvolit, je vétSinou na autorovi aplikace, mnohdy si uzivatel
miize 1 sam vybrat. Jsou tfidy aplikaci, u kterych je pouziti TCP jasnou volbou — typicky pfi
prenosech binarnich dat, soubort a Sifrogrami. Zde je samoziejmé nepiipustnd jakakoliv ztrata
dat a pfenosovy protokol se musi snazit zpravu dorucit bez chyb a kompletni, pfipadné potvrdit

Ze prenos neni mozny.

Nespolehlivy pfenos pak najde uplatnéni v situacich, kdy mald ztratovost dat neni
na zavadu a naopak vyuzijeme vyhody okamzitého pienosu, bez ¢ekdni na jeho zahdjeni
a zdrzovani pii opakovaném dorucovani poskozenych paketd. Takovou aplikaci je tfeba on-line
streaming (vysilani/pfenos) videa, ¢i audia. Koncovému uZivateli rozhodné méné vadi vypadek
n¢kolika pixelit obrazku, nez zastaveni pfenosu na n¢kolik sekund, aby se tieba 20x tento usek

dat opakovan¢ prenasel, dokud nebude snimek dokonaly.

Dalsi vyssi protokoly
Jiz vyuzivaji nckteré ze zminénych variant, pro své konkrétni potieba, uvedeme

je ve stru¢ném pichledu:

e http — hyper text transfer protocol — protokol pro ptenos stranck formatu html

u sluzby www
o ftp — file transfer protocol — protokol pro ptenos souborii libovolného typu

e ssh — secure shell — protokol textového terminalu, ktery obsahuje Sifrovaci
mezivrstvu pro ovétfeni identity protistrany a zamezeni odposlechu pfenasenych

dat

e rpc — remote procedure call — protokol vzdaleného spousténi procedur
a programll, zjiného nebo na jiném pocitaci; v systémech Windows Ccasto

bezpecnostné velmi rizikova funkce
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e nfs — network file system — protokol vzdaleného piistupu k souborovému systému,

na rozdil od ftp uzivateli skryva rozdil mezi mistnim a vzdalenym diskem,

I se vzdalenym miize pracovat jako by byl lokalni
e dns — domain name system — protokol sluzby doménovych nazvu

e dhcp/bootp — dynamic host configuration protocol — protokol pro vzdalenou

konfiguraci sitovych uzlu a nastavovani jejich zakladnich IP parametr
e imap/smtp/pop3 — rizné postovni protokoly

e 0spf/rip — protokoly automatické konfigurace smérovani v siti

Ukoly pro samostatnou praci
» V laboratoii pomoci diagnostického SW pozorujte TCP a UDP komunikaci.

» Vyhledejte informace o protokolu NTP.
» Zjistéte, jaky L4 protokol vyuzivaji nadfazené protokoly FTP a http.

» V ¢em spociva rozsiteni HTTPs?
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» Zdroje:

A Archiv autora

Tomas Vokoun VY_32_INOVACE_08316dum - strana6  16.4.2013



