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Komunikace v sitich

Zakladni motivaci k budovani pocitacovych siti je kromé sdileni hardwarovych
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prostfedki 1 vzajemna komunikace uzli a jejich prostednictvim pak uzivateld.

Postupem cCasu se tato funkce stala jednou z hlavnich funkci sité a elektronicky
zprostfedkovana forma komunikace je nyni béznou soucasti komunikaéniho rejsttiku moderniho
Clovéka — mnohdy jednou z nejuzivanéjSich (samostatnému posouzeni Ctenaii ponechavam

otazku zda je to dobie).

Variant a technologii, které umoziuji pfenos zprav mezi lidmi prostiednictvim pocitact
(¢1 presnéji: ,siti elektronickych komunikaci®) je mnoho. Od jednosmérné komunikace
zvetejiiovanim webovych stranek, ptes rizné typy chatl nebo dokonce zcela bez ptimé ucasti
pocitaéi — SMS a MMS ... az po dnes nejznaméjsi sluzbu elektronické posty e-mail (mnohdy
uvadéné jako ,,email” nebo jen ,;mail). Ostatn¢ i tento posun nazvoslovi ukazuje vyznam této

sluzby, kdy véta ,,poSlhu to postou* je dnes mnohdy automaticky chapana ve smyslu elektronické

posty.

Lokalni posta a BBS

Pivodnim vyznamem elektronické posty bylo piedavani zprav mezi uzivateli v ramci
jednoho pocitace — stiediskového/mainframe Ci serveru — ke kterému se uzivatelé piipojovali
terminaly. Kazdy ucet byl spojen s poStovni schrankou, jednotlivi uzivatelé si mohli zasilat
zpravy Cisté uvedenim uzivatelského jména piijemce a kratkého textového obsahu. Jednalo

se tedy spiSe o jakési vzkazy.

Pti pouziti v sitich firem byl pak stejny princip pouzit i na sitovém serveru (vétSinou
v roli souborového serveru) a nékdy i s vyuzitim lokalnich klientd. V tomto sméru byl velmi

rozsiteny sitovy systém Novell Netware.

Dal$im stupném vyvoje pak byly sitové sluzby, ptistupné prostfednictvim vytdc¢ené¢ho
ptipojeni — nejcastéji ve formé BBS (Bulletin Board System), kdy se k terminalovému serveru
pfipojovali uzivatelé modemy. V CR byly nejvétsimi BBS Infima a nasledné i uzly sité Fidonet,
které umoznovali do urCité miry i pfenos zprav mezi uzivateli riznych terminalovych servert

vzdjemné. Ve Francii pak podobné fungoval velmi populdrni systém Minitel.
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E-mail v Internetu

Hlavni sluzbou zajistujici off-line komunikaci v dnesnich sitich (at’ internetu nebo
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intranetu) je sluzba elektronické posty popsana v dokumentu RFC 821 (viz
http://tools.ietf.org/html/rfc821 ) a nasledujicich. Jedna se o jednu z nejstarSich sluzeb v siti

Internet a tomu odpovida i jeji celkova koncepce, systém ochrany a zabezpeceni.

V dalSim textu budeme vyrazem ,e-mail“ oznacovat pravé sluzbu zalozenou

na RFC 821.

Konstrukce adresy e-mailu
Princip je velmi podobny jako u ostatnich postovnich sluzeb, kdy je nutné jednoznaéné
identifikovat uZzivatele systému poSty, ktefi jsou roztrouseni na rtiznych serverech predem

neurc¢eného poctu provozovatell a jesté vétSiho poctu siti a klientt.

Centralni evidence uzivatelskych ucétd by v takovém ptipadé nemohla efektivné
fungovat, nehledé¢ na nekone¢né konflikty pozadavki na duplicitni jména v tak rozsahlé siti,

jakou internet bezesporu je.

Adresa uzivatele je tedy u e-mailu strukturovana, rozdélend na ¢ast jména uzivatele
a nasledné oznaceni jeho domovského serveru. Jako odd€lovaci symbol byl zvolen znak @ -
v anglicting ,,at* ¢ili ,,na*. V Cestin€ se vzilo oznaceni ,,zavinac*. Konkrétni adresu pak chapana

jako uzivatel at server, tedy uzivatel na serveru, coz zni i smyslupIn¢.

Vytvoreni a odeslani zpravy

Samotna zprava sluzby e-mail je v principu prosty textovy dokument, stvofitelny tfeba
vV pozndmkovém bloku ¢i jiném Cisté textovém editoru. Bézny uzivatel vSak jiz dnes jeji spravny
format a strukturu nemusi detailné ovladat, protoze jsou k dispozici programy, schopné spravné
formatovanou zpravu za n¢j vytvoftit. To je jedna z funkci poStovnich klientll — nejzndméjSimi
jsou Mozilla Thunderbird ¢i Microsoft Mail (diive Outlook). Pfi tvorbé zpravy program
pozaduje zadani minimalné adresy piijemce, textu ,predmétu” (v origindle ,subject) a pak
samotného textu téla zpravy. Samotny postovni program dale zpravu doplni fadou hlavicek, jako
datum a Cas vytvofeni zpravy, nazev programu, ktery ji vytvofil, jménem a adresou odesilatele,
adresou kam se ma vratit pfipadnd odpovéd’ a jakékoliv dalsi, které fantazie autora programu
dovoli. Ztoho wvyplyvd, Ze veSkeré informace v takové hlavicce jsou pouze orientacni

a z principu nedivéryhodné — zpravu muize textové kdokoliv pfed odeslanim, nebo v pribéhu
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prenosu, pozménit; at’ omylem ¢i zamérné. Toto se tykd samoziejme i polozek jméno a adresa
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odesilatele zpravy, s timto védomim je nutné veskeré ptichozi zpravy kriticky posuzovat!

Adres ptijemcti mize byt uvedeno i nékolik a to hned 3 zplisoby. Bud’ je vice adres
v sekei ,,To:* (pro) a postovni klient pak odesila kazdou zpravu samostatné jednomu kazdému
ptijemci. VSechny adresy ptijemci jsou ale zachovany v hlavickdch a kazdy z prijemct vidi

komu dal§imu byla zprava také poslana.

Druhou variantou je pouziti sekce ,,Cc:* (carbon copy — kopie), kdy postovni klient zada
postovni server aby zajistil rozeslani zpravy vSem uvedenym pfijemciim, sdm ale zpravu serveru

posild jen jednou. I zde vSichni pfijemci vidi, kdo dalsi zpravu dostal.

Poslednim zplisobem je vyuziti ,,Bcc:* (Blind carbon copy — slepa ¢i neviditelna kopie),
kdy je seznam piijemct také pifedan serveru, ktery zpravu odesle kazdému z nich jednotlivé, bez
uvedeni seznamu dalSich adresatt. Pfijemce zpravy tak nema Sanci zjistit, komu dalSimu byla
zprava zaslana. Tento postup je pfi hromadném rozesilani dnes preferovany, z diivodu castého

zavirovani pocitacti — pro které je prichozi mail s desitkami adres vitanou potravou.

Ve firmach mize byt vynucené zasilani kopie maili nastaveno i piimo na serveru, bez
védomi pracovnikii. Vedouci pak tfeba dostava kopie veSkeré poSty odeslané podiizenymi
a podobné. Takovy postup je vSak na hran¢ ¢i za hranou zékona; na e-mail se totiz vztahuji

stejna ustanoveni o ochrané obsahu pienaSenych zprav a zasilek, jako u papirové posty.

Protokol SMTP to sice piimo nepozaduje, ale je vhodné aby nejméné jedna adresa byla
uvedena v poli ,,To:“, nékteré server sice pfijmou zpravu pouze s vyplnénymi Cc: ¢i Bec:, nelze
se na to ale spolehnout. Pokud chcete odeslat zpravu aniz by kdokoliv znal adresu byt’ jedinného
ptijemce — je tieba mozné do ,,To:* uvést vlastni adresu (kterou stejné vSichni uvidi i v sekci

,From:“ [od] )

Zpravy muze generovat i jakykoliv program, bez ucasti uzivatele. Naptiklad systém
elektronického obchodu, informujici zdkazniky o odeslani zbozi, nebo knihovny upominajici
klienty na nutnost vratit zapiijcené knihy. Stejné tak mliZze zpravy vytvaret robot ¢i vir a rozesilat

je jako nevyzadané ¢i dokonce Skodlivé (viz déle).

Jakymkoliv zplisobem vytvofenou zpravu pak vétSinou klient nedorucuje sam,
ale vyuziva prostfednika — server elektronické posty systému SMTP (existuje i nékolik

privatnich systémil jako Lotus a podobné, ty ale pouZzivaji odlisné principy a nejsou vetejné).

Tomas Vokoun VY_32_INOVACE_08306dum - strana4  10.3.2013



S -.
* X o°
* + e
. +* +* .
evropsky RN

socialni . MINISTERSTVO SKOLSTVI, OP Vzdélavani
fond v CR EVROPSKA UNIE MLADEZE A OVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI
Nazev systému je i ndzvem protokolu, kterym je pienos realizovan, SMTP znamend Simple Mail
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Transfer Protocol a jeho hlavni mySlenkou je opravdu jednoduchost a funk¢énost i na pomalych
a mén¢ spolehlivych linkach. Je to ostatné jeden z nejstarSich protokold, ktery jesté v internetu
pouziva. Veskera komunikace timto protokolem je oteviend, neautorizovana a ¢isté textova. Tim
je tento protokol velmi snadno napadnutelny utokem typu man-in-the-middle a pfimo

odposlouchavatelna.

To je dalsi vlastnost, kterou by si jakykoliv uzivatel mél uvédomit pii pouzivani této

sluzby.

Vyhledani adresata a prenos k cilovému serveru

Prvni SMTP server, kterému klient zpravu ptedal ji nejprve analyzuje po formalni
strance, zda obsahuje informace nutné k doruceni — tedy adresu piijemce. V historickych dobach
internetu byl jakykoliv SMTP server ochotny piijmout k doruceni zpravu od kohokoliv a snazil
se jej dorucit. dnes uz takovy postup z fady ditvodi (viz dale) mozny neni a uZivatel tak musi
vyuzivat pouze SMTP server svého poskytovatele ptipojeni, pfipadné¢ své firmy a podobné.
soucasti kontroly pak je i ovéfeni Ze od daného odesilatele vibec smi zpravu k doruceni
piijmout.

V dalsi fazi pak server sleduje, zda ndhodou neni on sam cilem zpravy — tedy zda cast
adresy za ,,@* neni pfimo jeho nazev, ¢i nazev domény kterou ma spravovat. V tom piipadé
pouze zpravu piimo ulozi do postovni schranky jiného svého vlastniho uZzivatele a proces
je ukonCen. To je typicka situace pii posilani zprav v ramci jedné firmy ¢&i jiného typu
organizace. VétSina servert také piijme e-mail s adresou bez ,,@* a automaticky jej povazuje za

lokalni (pokud uzivatel takového jména na serveru existuje).

Posledni (a nejc¢astéjsi) variantou je, Ze zprava je urcena pro piijemce na jiném serveru
(vjiné doméng). V takovém piipadé SMTP server provede dotaz do DNS (Domain Name
System) na MX (Mail Exchanger) pro tuto doménu. Do hlavicky zpravy pifida informaci —
od koho zpravu ptijal, kdy, ptipadné zda s ni néjak manipuloval, a pokusi se ji pfedat zjisténému

MX serveru pro cilovou doménu. V idealnim piipadé tim pfenos zpravy konci.

V praxi mize osloveny MX server zpravu z nejriznéjSich dlivodli odmitnout (nejcastéji
proto, Ze cilova schranka je plna), nebo ji podle svych vlastnich pravidel ptedat k doruceni

jinému serveru-typicky ve vétSich organizacich, které navenek nechtéji zvefejiiovat svoji

Tomas Vokoun VY_32_INOVACE_08306dum - strana5  10.3.2013



S -.
* X o°
* + e
. +* +* .
evropsky RN

socialni . MINISTERSTVO SKOLSTVI, OP Vzdélavani
fond v CR EVROPSKA UNIE MLADEZE A OVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI
strukturu a pravidla pro pteposilani zprav maji konfigurovana interné. Dal$i moznou variantou
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je pozadavek samotného uZzivatele cilové schranky na pfesmérovani — kdy cilovy server zpravu

pfeda na jim urcenou adresu.

U chyb doruceni, které trvale znemoznuji zpravu vyridit, je zvykem aby postovni server
informoval odesilatele o chyb& Takové zpravy pak vétSinou poznate podle hlavicky ,,Mail
delivery system error...“ a je vhodné si je piecist. Kromé plné schranky muize byt problémem
tteba prilis velka priloha, kterou se odesilatel snazil poslat (v pivodnim standardu SMTP
je doruceni zpravy vétsi jak 64 kByte oznaceno za nestandardni a nepodporovanou sluzbu), nebo
zakazany obsah (programy, skripty) ve zpravé. Odeslani chybového hlaseni je vSak pouze
doporucené a postovni server nic a nikdo nedonuti ho vratit. Takovy e-mail prosté zanikne
a odesilatel nema Sanci zjistit, CO se S nim stalo. V piipadé¢ docCasnych problémi s dorucenim
(ptetizeny server, kratkodoby vypadek atd.) se SMTP servery pokousi zpravu dorucit opakovang,
vét§inou az 4 dny. I proto by bylo chybou uzivatele o¢ekavat okamzité dorucovani maill, bézné

je doruceni v desitkach minut.

Doruéeni a ulozeni zpravy v cili

Kdyz ptes vSechny tyto nesndze zprava nakonec skon¢i ve schrance adresata, stane
se z ni bézny textovy soubor na disku poStovniho serveru. Takovy samoziejmé jisty diskovy
prostor zabira a zadny disk nema neomezenou kapacitu. Kazdy postovni server proto vice
¢i méné omezuje mnozstvi prostoru, zabraného jednotlivymi schrankami — ptipadné také velikost
jednotlivé zpravy. PoStovni (pro odliSeni feknéme ,,schrankové®) servery provozuji firmy
¢iorganizace pro sv€ provozni a pracovni potieby, nékdy technicky zdatni jednotlivci

¢inadSenci a fada provozovateli tzv. ,,freemailt‘.

KaZzd4 varianta ma své vyhody a nevyhody, v piipad¢ studentd se bude jednat nejCastéji
0 postovni schranku na Skolni siti — automaticky zfizovanou studentovi pti nastupu do Skoly,
kam jsou mu doruovany systémové zpravy Skolnich systémui. Student je vétSinou povinen
je pravidelné sledovat, nebo si zajistit pfesmérovani do schranky, kterou pouziva &asto. Skolni
schranky byvaji omezeny co do celkové kapacity a dikladné filtrovany ptichozi zpravy.

Nejcastéji bude mit ¢tenat vytvorenu schranku (nebo spiSe nékolik schranek) na volném
(free) serveru. Jejich provoz je sponzorovan riznymi firmami a doplikové je uZzivatelim

zobrazovana reklama a podobné. Diive takové servery dokonce uméle vkladaly reklamu

do zprav z nich odesilanych, ale pro znacnou nevoli uzivateli od této praxe upoustéji.
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Podstatné je si uvédomit, ze uzivatel freemailového serveru (seznam.cz, gmail,com,
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email.cz, centrum.cz...) nema s jejim provozovatel prakticky zddnou vymahatelnou smlouvu
¢idohodu a v piipadé problému (ztrata dat, nefunkénost schranky, prozrazeni hesel...) nelze
na provozovateli cokoliv vymahat. Pfi uzivani takové schranky je nutné pocitat s moznosti
prozrazeni obsahu, nebo ztraty zprav. Zcela nevhodné je takovou schranku pouzivat jako
podnikatelskou (nehledé k tomu, ze uvedeni freemailové adresy v obchodnim styku ptisobi velmi

nediveéryhodné — podobné jako tieba ¢islo telefonni budky na vizitce).

Prevzeti zpravy ze schranky

Posledni fazi cesty zpravy k adresatovi je vyzvednuti poSty ze schranky a piesun
do pocitace adresata — pomoci postovniho klienta. Pro tento tcel existuji zejména dva protokoly
— POP3 (definovany v RFC 1939 viz http://www.ietf.org/rfc/rfc1939.txt ) a IMAP (RFC 3501
http://tools.ietf.org/html/rfc3501 ). Oba protokoly podporuji zakladni autentiza¢ni mechanismus,

kdy pro pristup ke schrance musi uzivatel piedat uzivatelské jméno a heslo.

POP3 — Post Office Protocol verze 3 zajiStuje jednoduché Cinnosti, zjisténi seznamu
zprav na serveru a jejich pfesun ze serveru ke klientovi. Standardnim chovanim protokolu
je odstranéni kopie zprav ze serveru pii kazdém piipojeni — zpravy jsou pak uloZeny pouze
u klienta lokaln€. Tim ztstava poStovni schranka relativné volnd a nehromadi se v ni historické

zpravy. Zvlastnim parametrem je mozné zajistit zachovani zpravy na serveru.

vvvvvv

funkce pro praci s postovni schrankou, ktera je na serveru. Zakladni odliSnosti je ulozeni zprav
na serveru a ke klientovi se pfesunuji pouze jejich kopie, kdyz si je prohlizi. Zpravy jsou tak
ptistupné i1 z n€kolika mist zarovei, po precteni zlistavaji na serveru. Pfimo na serveru je mozné
vytvaret i strukturu vramci schranek, ukladat i odesilané zpravy. Mazdni zprav probiha
dvoufazové — nejprve je zprava oznacena jako smazana a piesunuta do slozky kos (¢i trash, bin
a podobn¢) a teprve na zvlastni piikaz uZzivatele je trvale odstranéna. Tento pfistup samoziejmé
klade daleko vétsi naroky na diskovou kapacitu a vykon postovniho serveru. Rada freemailti také

umoziuje piistup pres IMAP aZ jako nadstandardni a tedy i placenou sluzbu.
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Webmail
Zcela zvlastnim zpusobem piistupu ke schrance je webové rozhrani — webmail.
Nejcastéji se pouziva u freemaill, ale svA webova rozhrani maji i profesiondlni a komeréni

poskytovatelé schranek.

Uzivatel nepotiebuje specialni postovni program — klienta — ale pfistupuje ke schrance
prostifednictvim www stranek, v klientovi sluzby www (,,internetovém prohlizec¢i®). Design
stranek se velmi blizi vzhledu poStovniho klienta a s vyuzitim technologii JavaScript, Ajax
¢i Flash umoznuji i skoro interaktivni praci se schrankou. Mnohym uzivatelim stac¢i webmail

jako jediné pracovni rozhrani s postovni schrankou a postovniho klienta viibec nevyuzivaji.

Bezpecnost a zabezpecéeni

Jak bylo uvedeno vySe — ptedevSim protokol SMTP ve svém zdklad¢ neuvazuje zadné
zabezpecCeni, poStu lze odesilat jménem kohokoliv, ptes jakykoliv server, ktery je ochoten
ji pfijmout. Takovy pfistup vyhovoval v dob¢, kdy internet byl technickou zajimavosti a jeho
uzivatelé technici a akademici. Dnes byly do SMTP dopInény s rtiznou Gspésnosti zabezpecovaci
mechanismy. Nejjednodussi je ,,POP before SMTP*, kdy uzivatel se musi nejprve pomoci POP3
piipojit ke své schrance (tedy potvrdit jméno a heslo) a pak je mu umoznéno odesilat postu pies
SMTP. Predpoklada to, ze pouziva k odesilani stejny server, na kterém ma on sam svoji

schranku.

Jinym zpiisobem je SMTP Auth, kdy samotny SMTP server pozaduje jméno a heslo, aby
zpravu od uzivatele pfijal k doruceni. Zdanlivé jednoduchy princip vSak musi spravné reagovat
na tfadu situaci — napiiklad vyiesit ptijem zprav od jinych SMTP servert pro mistni uzivatele

(kdy cizi SMTP server samoziejmé Zadné jméno a heslo neznd).

Problémova situace nastavd, pokud uZzivatel chce pouzit SMTP server naptiklad
V zaméstnani pro odesilani posty z doméciho pocitace. Standardné SMTP server zpravu
k doruceni neptijme, protoZe klient je mimo jeho (firemni) sit. To lze omezit pravé pozadavkem
na SMTP Auth. Opakem je blokace na strané internetového poskytovatele, ktery dovoluje svym
klientim odesilat poStu pouze pfes jeho SMTP server. PouZzit v takovém piipadé tieba firemni
server neni vlastné mozné. Firma zase nemusi dovolit (pomoci techniky SPF-Sender Policy
Framework) aby jejim jménem odesilaly postu cizi SMTP servery. Zde pomiiZe jen rozumna
dohoda administratord internetového poskytovatele a firemni sité (ktera neni vzdy mozna, pak

je snazsi zména internetového poskytovatele, nez zaméstnavatele).
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Krom toho je mozné vSechny protokoly doplnit o zabezpecovaci vrstvu SSL ¢i TLS —
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protokoly pak oznacujeme jako SMTPs, POP3s a IMAPs. Za ptredpokladu vzajemné vymény
divéryhodnych certifikat bude pienos mezi serverem a klientem (jak pfi odesilani, tak pti

prijmu) Sifrovan a uto¢nik nebude moci zpravy cist, véetné ptipadnych hesel a podobné.

Prilohy a kodovani

Jelikoz je e-mailova zpréava pouhym textovym dokumentem, o¢ekava se, ze informace
V ni bude obsazena jako jednoduchy text — nejlépe v ASCII kodovani. Postupné bylo umoznéno
posilat e-maily i s narodnimi znaky, kdy typ pouzitého kodovani je uveden v hlavicce e-mailu.
To je vSak dodnes spojeno s problémy, kdyZ odesilajici program typ kdodovani neuvede, ptipadné
néktery server po trase tuto informaci odstrani, nebo klientsky program piijemce informaci
0 kddovani ignoruje. Proto se i dnes mizeme setkat s ne€itelnymi maily, kde si jejich obsah musi
piijemce domyslet, nebo pozadat odesilatele ale zpravu poslal znovu tieba bez diakritiky.
Postupné problém vymizi, dislednym pouzivanim kodovani UTF-8 (k ¢emuz ale nelze nikoho

donutit, zejména autory nékterych postovnich programi).

V souvislosti se zvySovanim kapacity komunikac¢nich linek a velikosti diskti, a hlavné
nastupem multimédii, vznikl pozadavek zasilat e-mailem 1 grafické¢, audio ¢i dokonce
audiovizudlni soubory. Samotny standard SMTP na to nebyl pfipraven, urcité feSeni piineslo
rozsiteni MIME (Multipurpose Internet Mail Extensions RFC 2045 a nasledujici
http://tools.ietf.org/html/rfc2045 ).

Velmi zjednodusené umoziiuje ulozit obsah souboru (ptilohy e-mailu) do téla zpravy tak,
aby jej ptijemce z tohoto téla dokazal zpétn€ vyjmout a soubor rekonstruovat. Aby bylo mozné
ukladat jako ptilohy i libovolna bindrni data (obrdzky atd.), je ptiloha pfekddovana systémem
base64. Tim se sice odstrani mozné problémy se specialnimi znaky, tento kddovaci systém

je ale velmi neefektivni a vyrazné zvétSuje objem dat k ptenosu.
Zasilani soubort jako pfilohy e-mailu je tedy z hlediska efektivity vyuziti pfenosovych
linek zna¢n€ nevhodné a ptiloha o velikosti 1 MByte béZné zvétsi samotnou e-mailovou zpravu

0 1,5 MByte ¢istych dat a prodlouzi ¢as ke zpracovani i dopraveé zpeavy.

Ve vlastnim zajmu i S ohledem na ostatni uzivatele by mél kazdy uzivatel e-mailu zvazit,
zda neni lep$i soubor ptfedat druhé strané jinak (sluzbou www, ftp, scp, pfes tschovnu...) nez

jako pfilohu e-mailu.
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Spam, hoax, malware

Srozsitenim sluzby e-mail se zalaly objevovat 1 nékteré negativni jevy.

[ 4

Nejvyznamnéj$im je spam — Cesky prekladany jako ,,nevyzadand posta“ — Iépe by bylo pouzivat
,hechténd posta”. Nékteré neocekavané zpravy totiz nemusi byt vibec nepiijemné (tieba

pozvanka na schiizku ze seznamovaciho serveru a podobng).

Z marketingového hlediska je e-mail dokonalym ndstrojem, jak reklamni sdéleni Sitit
bleskové, velkému okruhu osob a hlavné néklady na Sifeni pfenést na ptijemce zpravy. Je to totiz
on, kdo plati internetovou konektivitu, pies kterou si doru¢enou postu stahuje. Odesilatel pouze
jedinou zpravu pieda SMTP serveru. Jsou samoziejmé metody, jak se spamu branit. Na prvni
pohled jednoduché by bylo neptfijimat postu od SMTP serverti, ptes které¢ spamy odchazeji.
Problém takového ptistupu je v tom, Ze se jednd vétSinou o servery ¢i pocitace nic netuSicich
lidi, které byly napadeny viry nebo crackery. V okamziku rozeslani spamu jsou dale pro autora

zprav nezajimavé, pro piisti kolo rozesilani si totiz zvoli zase jiny napadeny stroj.

Jiny zptisob obrany spociva ve filtrech na strané pfijemce. At na jeho postovnim serveru
(pfijimacim), nebo v jeho postovnim klientovi. Dnes casto pouzivané jsou inteligentni
Bayesovské filtry, které prichozi zpravu hodnoti z mnoho riznych hledisek a pocitaji
pravdépodobnost, Ze se jedna o spam ¢i ne. Jedna se o techniky pokrocilé umélé inteligence, kdy
pocita¢ de-facto prichozi zpravu ¢&te jako ¢lovék a podle riznych naznakd rozhoduje kam
ji zatadit. Takovymi vlastnostmi je tieba podil velkych pismen v textu, pocet vloZzenych obrazkt
proti poctu znakl zpravy, vyskyt nebo naopak absence urcitych slov nebo dokonce smysl textu.
Filtry 1ze dokonce postupné ,,ucit, kdy zpocatku propoustéji vétSinu zprav, a uzivatel nekteré
sam oznaci jako spam. Prist€ uz podobnou zpravu zahodi samotny filtr. Po kvalitnim nauceni se,
je takovy filtr velmi efektivni. Jeho chovani totiz odpovida konkrétnimu uZzivateli — jinak citlivy
filtr bude mit uZzivatel komunikujici pouze v ramci CR, kdy jen vyskyt anglickych slov bude
chdpan jako podezieni na spam, oproti mezindrodné¢ komunikujicimu uzivateli, kdy by takovy

ptistup zahazoval i o¢ekavané zpravy.

V nevyhodé€ jsou zde uZivatelé freemaild, které vétSinou nastavuji své filtry velmi ostie
aty pak nekdy zahazuji i neSkodné a ocekavané zpravy (o ¢emz se ale odesilatel nedozvi).

U nich uZivatel vétSinou nema Sanci jejich nastaveni zménit.
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Ukoly pro samostatnou praci

» Vpostovnim klientovi nebo webmailu oteviete né¢jakou doslou zpravu a zobrazte
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kompletni hlavicky, sledujte - odkud byla zprava odeslana a ptes které servery
prochézela

» zjistéte, zda vas poskytovatel postovni schranky podporuje piistup pies IMAP
¢1POP3, pokud ano, nakonfigurujte néjakého postovniho klienta, aby
se schrankou komunikoval (u POP3 zapnéte ponechavani kopii zprav na serveru)

» odeslete e-mailem nékterému spoluzakovi soubor znamé velikosti (tfeba 1 MByte)
a sledujte jaka je velikost vytvofené e-mailové zpravy

» najdéte jiny zpusob, jak predat uzivateli pfes internet soubor, bez pouziti piilohy

k e-mailu
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Zdroje:

A Archiv autora

Tomas Vokoun VY_32_INOVACE_08306dum - strana 12 10.3.2013



