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Prenosy dat v siti

Ze pocitatova sit’ slouzi predevsim k prenosu dat je veelku jasné. Jak ale tuto jeji

L 4

funkcionalitu vyuzije koncovy uzivatel, naptiklad na internetu? Prakticky jakakoliv ¢innost v siti
sice prenosem dat je, tento prenos byva ale pfed uzivatelem skryt, jako v ptipadé sluzby www.
Zde je prohlizeni stranek vlastné opakovanym stahovanim (download) souborti ve formatu
HTML ¢i XHTML ze servert sluzby www a jejich nasledné zobrazovanim interpretem html
(,,internetovy prohlizec*). Pro samostatné pienosy soubord, vSak existuje fada dalSich,

rychlejsich a efektivnéjSich néstroja.

Protokol http

Nejpouzivangjsim protokolem je dnes http (Hypertext Transfer Protocol — RFC 2616
http://tools.ietf.org/html/rfc2616 ), ktery — jak jiz nazev napovida — byl urCen pro pienos
hypertextovych stranek (jazyka html). Je standardnim protokolem sluZzby www a 1 proto adresa
vétSiny internetovych stranek zacina jeho nazvem (http://...). Uzivatelé jiz tento prefix ani
neuvadéji a internetové prohlizeCe je dopliluji automaticky. Pouze pii pozadavku na jiny

protokol, musi byt uveden ru¢né.

Tento protokol vyuziva techniky spolehlivého pienosu na nizSich vrstvach, kdy
samotnou spolehlivost zajistuje sit’ a klient ji nemusi feSit. To je sice jednoduché z hlediska
implementace na klientovi a serveru, vSak neefektivni a pomalé pro sit' jako celek. Pii
komunikaci se vzdalenym serverem vysle klient formatovany pozadavek (http request) a server
(pokud k nému pozadavek doputuje a rozhodne se jim zabyvat) mu odpovi (http responde).

Odpoveéd se sklada vzdy z hlavicky a volitelného téla.

Hlavicka obsahuje stavovy kod, podle kterého klient zjisti, jaky byl vysledek dotazu.
Pozitivni kody zacinaji ¢islem 2 — tieba ,,200-OK* a oznacuji, ze poZzadavek byl zpracovan,
ptipadné Ze nasleduje i télo s néjakymi daty pro uzivatele.

Kody zacinajici Cislem 3, jako ,,301-Moved permanently informuji klienta o problému

s jeho pozadavkem, ktery lze ovSem vyfeSit. V tomto ptipadé, Ze doSlo k pfesunu pozadované

stranky a ma o ni pozadat na jiné adrese.

Dalsi stavové kody zacinajici 4 a 5 jsou neodstranitelné chyby na strané klienta ¢i serveru
a mimo rozsah této kapitoly. Prostfednictvim http 1ze metodami POST ¢i GET odeslat 1 mensi

mnozstvi dat z klienta zpét na server (file upload).
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Po pfidani vrstvy SSL nebo TLS vznikne zabezpeceny protokol HTTPs, kdy je obsah
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prenaSenych dat obéma sméry Sifrovan. Na citlivé stranky (banka atd.) by uzivatel nemé¢l

ptistupovat jinak nez vyhradné pomoci https.

Protokol ftp

File Transfer Protocol (RFC 959 http://www.ietf.org/rfc/rfc959.txt ) patii také mezi
nejstarsi internetové protokoly, piezivsi do dneSnich dnd. Podobné jako podobn¢ stary SMTP, i
tento protokol byl vytvoien s diirazem na jednoduchost a funk¢nost, autofi se prili§ nezatézovali

zabezpeCenim.

Je zaméfen vyhradné na interaktivni pfenos souborid, jejich nasledné zobrazovani
a podobné je plné¢ v rezii dalSich aplikaci na klientské stran€. Podporuje praci s adresafovou
strukturou na vzdaleném serveru, vypis jejich obsahu a 1 mensi manipulace (vytvoreni adresate
atd.), to vSe samoziejm¢ pouze za predpokladu, ze pfipojeny uzivatel ma na takovou ¢innost

pravo.

Uzivatelé se pii pfipojeni na vzdaleny server ovéiuji pomoci jména a hesla — ta jsou ale
na server odesilana v oteviené podobné¢ — tedy Citelnd pro kohokoliv na trase. Moderni verze
FTP dovoluji alespon odesilané heslo Sifrovat ¢i hashovat.

Nekteré servery umoziiuji 1 vefejny — anonymni — piistup. Uzivatel pak pii ptipojeni
dob, kdy v ptipad¢é problémii spravce serveru na zadanou adresu poslal zpravu a i s anonymnim
uzivatelem se mohl domluvit na jeho feSeni. Dnes je anonymni pfistup spiSe vyjimkou a takovy

uzivatel nema na serveru pfistup prakticky nikam.

Protokol podporuje dva zptsoby ptenosu dat — textovy a binarni. V binarnim rezimu neni
do ptenasenych dat nijak zasahovano, pfi pouziti textového pfenosu se protokol (a klient) pokusi
zjistit jaky typ operac¢niho systému je u klienta a na serveru — a podle toho upravit symboly
koncti fadkl v textovych dokumentech (ty jsou odlisné mezi GNU/Linux a Windows). VétSina

klientskych programt pro FTP dokéaze pfepinat reZimy automaticky, pokud to uZivatel dovoli.

FTP muZe pracovat v aktivhim nebo pasivnim rezimu. Pasivni reZim piedpoklada
veskerou aktivitu na strané klienta, coZ je pomalej$i a méné komfortni, funguje vSak témér vzdy.

Rezim aktivni naopak pfendsi starost o spojeni na server, klient mu pouze oznami, Ze by s nim
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chtél komunikovat a server je ten, kdo spojeni otevira a udrzuje. Klient ale musi byt ze strany
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serveru dostupny a ne naptiklad za NATem.

Protokol scp

Svého druhu vylepSenim protokolu ftp je scp (Secure Copy Protocol — neni popsan
v RFC). Primarné je urCen pro pienosy jednotlivych souborii pies zabezpecenou vrstvu SSH,
v urcitych variantach ale umoziuje prakticky stejné funkce jako FTP — ¢teni obsahu vzdalenych

adresaiti, modifikace adresafové struktury a mazani.

Vsechny prenosy, jako i pfihlaSovani k serveru jsou pti prenosu Sifrovany.

Vyuziti metod

S vyjimkou http potiebuje klient pro dalsi dvé metody specialni program — i kdyz bézny
internetovy prohlize¢ dokaze pracovat jako jednoduchy FTP klient. Pouze somezenim jen
na stahovani souborti, bez uploadu. Sta¢i v adresnim tadku ,http://“ nahradit za ,ftp://* —
samoziejm¢ musi cilovy server protokol FTP podporovat. Bez uvedeni jména a hesla
se prohlize¢ pokusi o anonymni pfipojeni, nebo si jméno a heslo vyzada. Jinou moznosti je
uvedeni jména a hesla piimo do adresy, coz ale neni vibec bezpecné:

ftp://jmeno:heslo@jmeno_serveru

Najit na internetu FTP server s volnym pfistupem neni prakticky mozné — snadnost
nahravani obsahu by velmi rychle zajistila naplnéni jeho jakkoliv velkych diskli, nehledé
na prakticky jisté problémy s autorskymi pravy. Uzivatelé tak musi disponovat FTP serverem

vlastnim, ptipadné jim musi sd¢€lit udaje ten, komu chtéji vétsi objem dat predat/poslat.

Dalsi zptisoby

Pro jednorazové ptenosy dat je také mozné vyuzit sluzeb rtiznych ukladacich servert
(uschovna.cz, uloz.to, leteckaposta.cz ...), pracujicich nad protokolem http, s webovym
rozhranim, kam muze uzivatel nahrat jeden ¢i né€kolik soubord, server vytvoii zvlastni adresu
pouze protento soubor a zpfistupni ho protokolem http. Stdhnout ho tak lze b&znym
internetovym prohlize€em, soubor je ze serveru posléze vymazan (po n¢jaké dobé¢, nebo po
urcitém poctu staZeni atd.). Zasadnim problémem této metody je, Ze sva data predavate do
uschovy provozovateli serveru a nemate zadnou kontrolu na tim, co s nimi udéld. Rozhodné neni

vhodné takovym zplsobem piedavat divérna data, nebo dokonce nelegélni software a podobné.
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Moznost pienosu soubort nabizi i nékteré chatovaci programy (ICQ, Skype...), u téch je
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ale pouzitd metoda jest¢ méné efektivni nez u http a pfenos souboru bezkonkurenéné

nejpomalejsi.

Prakticka realizace
V nésledujici ukazce nakonfigurujeme a ozivime nejjednodussi FTP server na domacim
pocitaci a pripojime se k nému. Jeho jednoduchost je vyvazena absenci zabezpeceni a velmi

vvvvvv

Vv principu je postup konfigurace a instalace stejny.

Zvolenym programem je voln¢ Sifitelnd aplikace SMALLFTPD, stazitelnd volné

na internetu. Po stazeni a rozbaleni ziskame samotny EXE soubor a textovy readme dokument.

Prace se slofkou * |}‘] || |

readme_103A  smelFipd
=

1] Extrahevat viechny soubory

Dral5i miska

L Temp
ﬂ Dakurmenty
3 =dibans dokumenty

&) Miska v s

Obriazek 1 - archiv Smallftpd
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Program ulozime na disk a spustime:
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EoX

E smallftpd 1.0.3

Server  Settings

.' Configuration loaded http: A emallftpd. free. fr

Obrazek 2 - Smallftpd zastaveny
V uvodnim stavu neni nakonfigurovany ani spustény. Nejprve je nutné ho nastavit:

General settings [g|
FTP part 21
kM ax. connections 10
Auto start [
Cancel |

Obrazek 3 - Smallftpd nastaveni portu
Zde lze vybrat TCP port, na kterém bude server provozovan, standardni pro FTP je port

21, dale maximalni pocCet soucasné piipojenych uzivateli. Hodnota ,,10° je vcelku optimisticka,
na b§Zném domacim PC by jeji plné vyuziti zpispobilo pravdépodobné kolaps systému. Auto-

tart volba zajisti, Ze se program bude spoustét automaticky po zapnuti pocitace.

Lsers [$_<|

|<< 0 ugers > j

Add | | |

Cancel |

Obrazek 4 - Smallftpd seznam uZivateli
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V dialogu users miizeme nastavovat jednotlivé uzivatele, ve vychozim nastaveni neni
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uzivatel zadny. Vybereme tedy Add:

User Properties E|
Connection
Login: test Password: |7
Max. simultaneous connections: |3—

Inactivity timaout [z]: 120

Directaries
do-r mhftp_data
- Add
Delete
Permizsions
Ao LRW

Add

Delete

Ef

L=Lizting, F=Reading, '»="riting

] Cancel |

Obrazek 5 - Smallftpd vytvoreni uZivatele a prav
V prvni ¢asti nastavime uzivateli jméno a heslo, nasledné opcet ptihlaseni, které mize
soucasn¢ provést a dobu neaktivity, po které bude automaticky odpojen (tfeba pii padu jeho

klienta, ztraté spojeni atd).

V druhé ¢asti pak vybereme jaky virtudlni adresai FTP serveru bude smérovan na jaky
fyzicky adresat na disku. Uvedeny adresatf musi na disku samoziejmé existovat, virtalni struktura

FTP serveru zac¢ina v Unixovém ,,/*.

Posledni dialog umoziuje nastavit pfistupova prava jiz na virtudlni adresaie — L umozni
zobrazit seznam souborli v adresafi, R je stahovat a W uploadovat. OZné jsou vSechny
kombinace, vCetné tieba samotného W (kdy uzivatel mlZze nahrat soubor, ale neuvidi ho, stejne

jako neuvidi Zadné ostatni — vhodné tfeba pro odevzdavani ukoll).

Po uzavfeni dialogu je v seznamu jiZ prvni uzivatel:
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)

Hl

Edit | Delete |

QK | Cancel |

Obrazek 6 - Smallftpd vytvoi‘eny uZivatel
A muizeme server spustit — pokud mame dostatecnd systémova prava a port 21 neni

obsazen jinou aplikaci:

%2 Upozornéni centra zabezpegeni [Z|

"E v zajmu ochrany pocitace brana firewall systému Windows
zablokovala nékteré funkce tohoto programu.

Chcete tento program nadale blokovat?

. I Aze: smallftpd

Wydavatel MNeznamé

[ Blokovat | |  odblokovat | | Odiesit dotaz na pozdi

Brana firewall systému Windows zablokovala prijem pripojeni 2 Internetu nebo zité
timto programem. Pokud program poznavate nebo divérujete wwdavatel, miZete |g)
odblokovat. Kdy e whodné odblokowat program?

Obrazek 7 - Windows upozornéni na spusténi FTP serveru

E smallftpd 1.0.3

Server  Settings

PRI

B ETR semver i Tunning hittpe A4 zrnaliftpd. free. fr

Obriazek 8 - Smallftpd spustény
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V tomto stavu se miizeme k serveru jiz ptipojit klientskou aplikaci, naptiklad oblibenym

TotalCommanderem:

fip E|
Fripojit ze k [hostitelskd poditad nebo URL]:
||Dca|hu:usﬂ L |
[ ] anorwmni piipojeni
[ ] Pouit firewall [prosy server]
Zmenit...
[ ] l [ Storno ] [ M apovéda ]

Obrazek 9 - Total commander otevi‘eni ftp session

Pti ptipojeni z jiného pocitaCe pouzijeme misto ,localhost™ skute¢ny ndzev nebo IP

adresu pocitace ve funkci serveru.

T Emnnct to: [24.04 2013 2234.253)
T:heetnzma=kcahost

T:uzernzme=

1:standi=

Tilocabon=127.0.0.1

1:220 smalltpd 1,03

1:220 check Reips/fsmaliipd fres b foe mone informahioen
1220 repark bugs bo smalftpdEree. b

Jmigno ubvaele

Obrazek 10 - Total commander vyzva k zadani jména a hesla

Toméas Vokoun
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Vidime, Ze server se klientovi predstavil a vyzval ho k zaslani uzivatelského jména a

poté i hesla.
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V jednom, z panelii se nasledné objevi obsah adresafe vzdaleného serveru (zde levy
panel):

=| Total Commander 6.51 - NOT REGISTERED
Soubory  Ceznafeni  Pfikazy S Zobrazeni Konfigurace  Start

Bl E = 3 & =2 a8 005

FTP  Reim prenosu Binami (archivy. doc atd.) v | (Odpoieni] | 555 Toansrar sompiete

ftp://localhost (VL [-] 5171 656 k z 39 070 048 k volnjch B

(S — )] | pum
Flips Yeskost | Datun el *

<DiR>" " D0.00.1980 00:00 - : )

| | Jméno Pripc Yelikost |[LDatum Atributy
-1 <DIR> 24.04.2013 23:41
[Z] soubor Ext 151 24.04.2013 23:41 -a--

MNapovéda

dumy_temp | test |

Ok 70k v 0/0souborech Ok /0k v 0/1 souborech

1:b|

v]

F3 Zobrazit F4 Editovat F5 Kopirovat F6 PreimPres F7 ¥ytvAdres F8& Smazat Alt+F4 Konec

Obrazek 11 - Total commander pfipojeny k ftp serveru
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A samotny server zobrazuje pfipojené¢ho uzivatele:
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E smallftpd 1.0.3

Server  Settings

HO - test - LIST (4]

FTP zerver is runhing hittpe A4 zrallftpd. free. fr

Obrazek 12 - Smallftpd s pFipojenym uZivatelem

Nyni miizeme na server nahrat soubor:

Prendseni

X

Fieneést jako:

| zoubor. by |

[ ] Fienést na pozadi [separatni thread]
[ ] Fievést jména soubori na mala pizmena

[ Ok l [ Storno

Obrazek 13 - Total commander upload souboru
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| Total Commander 6.51 - NOT REGISTERED FEX

Soubory  Ceznafeni  Pfikazy S Zobrazeni Konfigurace  Start MNapovéda
ME £ 37 ¢ | % +¢=2> 288 b >
FTP Refim pfennsu| Binarmni [archivy. doc atd.] + | [deoiem’] 15;;??;2?;?%?;;&& 3 |I
[1-] v ftp://lacalhost ) [-1 5170 976 k z 39 070 048 k volnjch G
(S — ] DM dumy_temp | test |
Ffips velikost | Datum A P ()~
<DIR>  00.00.1380 00:00 - Hfjméno PFipd Velikost [LD atum Atributy
[/ soubor txt 151 24.04.2013 04:46 666 | & DIR>  24.04.2013 2341 -
[Z] soubor kxt 151 24.04.2013 23:41 -a--

Ok 70k v 0/1 souborech Ok /0k v 0/1 souborech

1:b|

v]

Obrazek 14 - Total commander soubor n
Po skonceni prace je vhodné se ze serveru odhlasit a neekat na ukonceni spojeni druhou

stranou.

Ukoly pro samostatnou praci
» ulozte n¢jaky Vas soubor do sluzby typu uschovna a pozadejte spoluzaka, aby jej

zkusil stahnout

» ozivte na pridélené stanici jednoduchy FTP server, vytvoite uzivatele a k serveru
se ptipojte klientskou aplikaci z jiného pocitace v ucebné (ptipadné sd€lte jméno
a heslo vytvofeného uZzivatele spoluzakovi, aby se pfipojil on)

» pripojte se na FTP server vytvoreny nekterym ze spoluzakli a nahrajte ¢i stahnéte

soubor

» vytvoite jiného uzivatele s odliSnymi pravy, vyzkousejte a sledujte jak klient

reaguje na pozadavky, ke kterym nema uZivatel opravnéni
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