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Dlvérnost a bezpecnost dat

Dala, ulozena v relacnim databazovém systému, jsou velmi zranitelna diky tomu,
7ze Knim ma centralizovanym zpusobem piistup jakykoliv uzivatel sité ¢i pfimo internetu.
Ukolem systému Fizeni baze dat je tak zajistit ochranu dat pred neopravnénym piistupem —

at’ étenim, ¢1 zménou a mazanim.

Pro zajisténi tohoto tkolu je databdzovy server schopny rozliSovat uzivatele mezi sebou,
provadeét procesy identifikace, autentizace a autorizace. Pfi kazdém ptichozim pozadavku
prochdzi svou vnitini evidenci opravnéni a zjistuje, zda je mozné pozadavek realizovat. Teprve
poté jen preda samotnému databazovému engine ke zpracovani (piipadné odmitnuti jako chybné

formatovany ¢i nerealizovatelny).

NejcastéjSim zplisobem identifikace uzivateli v databazovém systému jsou uzivatelska
jména a jako autentizani mechanismus uzivdme textova hesla — byt’ fada databazovych servert

podporuje 1 klice €i certifikaty.

Evidence uzivatelti je vétSinou odd€lena od samotného datového skladu a tak neni nutné
pro kazdé opravnéni piiddvat dalSiho uzivatele. V nékterych databazovych systémech jsou
dokonce uzivatelé uloZeni, ¢i prevzati, fixn¢ a spravce databaze muize pouze jiz existujicim

uzivatelim pouze piidavat ¢i odebirat prava.

Pro fizeni uzivatelskych opravnéni se v databazich uziva jazyk DCL — Data Control
Language. V Jazyce SQL reprezentovany piikazy GRANT a REVOKE

Pridéleni prav

Systémy zaloZzené na SQL vyuZzivaji pro pfidéleni prav kombinace udajii uZivatel-
databaze-tabulka-¢innost a tento konglomerat pii kazdém dotazu testuji proti tabulce opravnéni,
kterou si systém sam vede. Prava tak lze fidit na Grovni celé databaze, nebo jejich jednotlivych

tabulek; dale 1 na tirovni jednotlivych provadénych ptikaz.
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Typickou syntaxi ptikazu GRANT je:

GRANT prdva ON tabulka ¢i databdaze TO uZivatel@host

Kdy jak sekce ,,prava“ mize zahrnovat i nékolik dovolenych ptikazi.
Praktické ukazka:

GRANT SELECT,INSERT ON databazel.test TO ‘frantisek‘@ recepce’;

V této podobé€ je uzivateli ,.frantisek* dovoleno provadét ptikazy SELECT a INSERT
v ramci tabulky ,test* ulozené v databazi ,,databazel*. OvSem pouze v ptipad¢, ze je ptihlaSen
z pocitate ,recepce”. Misto oznafeni pocitace lze pouzit tfeba jeho IP adresu, typicky
u webovych aplikaci pak 127.0.0.1 (localhost) kdy pravd maji pouze uZivatelé na mistnim
pocitaci — tfreba PHP server a podobné. Pokud chceme prava prid€lit bez ohledu na stanici,

pouzijeme zastupny znak ,,%:
GRANT SELECT,INSERT ON databazel.test TO ‘frantisek‘@%°;

poznamka: N¢které implementace SQL vyzaduji uvedeni uzivatelského jména

Vv apostrofech, n¢které ne. Jejich uvedenim ale vétSinou nic nezkazime.

Dalsi upravou muze byt ptidéleni prav pro vSechny (tfeba zatim jeSté neexistujici)

tabulky v celé databazi. Zde pouzivame zastupny znak ,,* (na rozdil od % vSude jinde v SQL):
GRANT SELECT,INSERT ON databazel.* TO ‘frantisek‘@‘recepce’;
Samoziejmé Ize uvést 1 velkorysé piidéleni na vSechny tabulky vSech databazi:
GRANT SELECT,INSERT ON *.* TO *“frantisek‘@‘recepce‘;

coz je ale bezpe€nostné velmi nevhodné a v ostrém provozu se nikdy nepouZziva.

Kromé explicitniho vyctu prav (reprezentovanych piimo piikazy jazyka SQL) je mozZné

uzivateli pridélit vSechna dostupna prava pomoci terminu ,,ALL PRIVILEGES*:
GRANT ALL PRIVILEGES ON databazel.test TO “frantisek ‘@ recepce";

i tento postup je v praxi spiSe vyjimkou a bezpe¢nostnim rizikem.
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Obecné lze uzivateli ptidélit tato prava:

select, insert, update, delete, index, alter, create, drop, grant, references, reload,
shutdown, process a file

(tuéné€ oznacena jsou V praxi pouzivana, ostatni zcela vyjimecng)

Kromé ptid€leni prava pro celou tabulku, je v nékterych variantdch SQL (tfeba MySQL)
mozné rozliSovat prava az na uroven jednotlivych sloupcti. Naptiklad umoziuj uzivateli editovat

pouze nekteré ¢asti datovych vét:

GRANT  SELECT, UPDATE(datum_prijezdu) ON databazel.test TO

‘frantisek ‘(@ ‘recepce’;

V tomto piipadé mize FantiSek v recepci prohlizet veskeré zaznamy v tabulce ,test®,

ale pouze ve sloupci dat_prijezdu mize provadét zmény.

Nékdy mtze byt nutné pridélit prava i1 uzivateli neautentifikovanému (pokud databazi
zptistupiiujeme predem neznamému okruhu uzivateli. V takovém piipadé misto uzivatelského

jména pouZzijeme prazdné apostrofy “’:
GRANT SELECT,INSERT ON databazel.test TO ¢ ‘@ bar*;

Tento pristup je ale mnohem lépe nahradit zfizenim univerzalniho uctu (tieba ,,Ctenar*),
ktery pro takové ucely vyuzijeme. Piipadny zajemce o pfistup k databazi (typicky externi firma,

ktera potiebuje do nasi databaze piistup) si o néj pozada.

Zatim nezminénou c¢asti jsou hesla. Doposud uvedené ptiklady sice rozliSovaly
uzivatelskd jména, avSak pii jejich znalosti uz dotazujici se nemusel nijak svou identitu
prokazovat. Zplsob ochrany databidze pouze tim, Ze nezvefejnime jména uZivateld, je velmi

chaby. Proto zasadné uzivatelim ptidélime hesla, pomoci rozsifeni ,,IDENTIFIED BY*:

GRANT SELECT,INSERT ON databazel.test TO ‘frantisek ‘@ ‘recepce’ IDENTIFIED
BY ‘tajne heslo‘;

poznamka: Misto zapisu hesla v oteviené podobé je mozné pouzit direktivu

,PASSWORD" a ulozit pfimo hash hesla:
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... TO “frantisek‘@‘recepce’ IDENTIFIED BY PASSWORD ‘F598A54D2165..”;

Pozor! Prvnim pouzitim direktivy ,IDENTIFIED BY“ zaroven uzivateli nastavite heslo,
které bude platné pro vSechna ostatni prava jemu diive ¢i pozdéji nastavend. Nasledné pridéleni
dalsich prav bez ,,IDENTIFIED BY* ptfid¢€li prava, ovSem jiz s pozadavkem na pouziti hesla.
V nekterym implementacich SQL je mozné nastavit rGznd hesla v zavislosti na mistu, odkud
se uzivatel pifihlasuje. kombinace uzivatelského jména a hosta odkud posild pozadavek je pak

spolu vlastné teprve uzivatelskym jménem, ke kterému se vaze tcet.

Toho se d4 vyuzit tfeba pii odliSeni ptistupu z firemni sité (i lokalniho stroje), kdy staci

heslo jednoduché ¢i Zadné a naopak pii ptistupu zvenci je pozadovano pouziti hesla.

Delegovani prav

Ma.li uzivatel jiz ptidélena néjakd prava, mize za urCitych okolnosti tato prava dale
predavat jinym uzivatelim. Zalezi na spravci databazového serveru, zda takovy postup umozni
a do jaké miry. Rozhodujicim faktorem je uvedeni (¢i neuvedeni) direktivy ,,WITH GRANT
OPTION®, ktera umoziuje ziskana prava dale predavat. Bez této direktivy uzivatel ptidélena
prava nema moznost nikomu dal$imu predat. Logicky také mutize dale preddvat pouze takova
prava, kterd sim ma — ptipadné jen jejich Cast.

V nasem piipadé tedy:

GRANT SELECT,INSERT ON databazel.test TO ‘frantisek‘@ ‘recepce’ WITH
GRANT OPTION,;

zpusobi, ze FrantiSek mutze dale predavat sva prava SELECT a INSERT jakémukoliv
existujicimu wuzivateli. Pokud bychom chtéli, aby mohl séile delegovat pouze SELECT
ane INSERT, ptidélime prava nadvakrat — poprvé pouze SELECT s direktivou GRANT
OPTION a poté INSERT bez ni.

Podstatné také je, ze vétSina béznych uzivateli databaze neni opravnéna v databdzovém
systému vytvaret dal$i uZivatele. Proto Ize prava delegovat pouze na jiz existujici a vétSinou jim
samoziejm¢ ani nelze zménit ¢i nastavit heslo. V jinych konfiguracich databazového systému
je mozné pouziti GRANT pro neexistujiciho uZivatele brat zaroven jako pokyn pro jeho

vytvofeni... pokud na to grantujici ma sam pravo.

V ostatnich pifipadech musi spravce systému nejprve uZivatele vytvofit pomoci
,,CREATE USER* a pfipadné mu i ptidélit heslo atd.
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Odebrani prav
Kdekoliv 1ze prava ptidavat, lze je 1 odebirat. V jazyce SQL k tomu slouzi piikaz
,REVOKE®. Odebrat prava mize samoziejmé ten, kdo je smi i ptid¢lovat (disponuje GRANT

OPTION)-a to pouze v rozsahu téch prav, ktera sam k objektu ma.
Syntaxe je obdobna jako u GRANT:
REVOKE INSERT ON databazel.test FROM ‘frantisek (@ ‘recepce’;
odebere Frantiskovi pravo INSERT, pravo SELECT mu tak z{stava.

Ptipadné lze pouzit i REVOKE ALL PRIVILEGES... k odebrani vSech prav, ovSem
pozor-i v takovém piipadé uzivatel v systému zlstava, byt naptiklad nema zadna prava k zadné

tabulce.

Ukoly pro samostatnou praci
- sestavte piikaz, ktery umozni uzivateli frantisek vkladat zaznamy do tabulky ,,hoste®,

ovSem pouze pokud je ptihlaSen na pocitaci ,kancelai*

- zajistéte, aby uzivatel ,,pavel* mohl Cist veskera data na databazovém serveru, pokud
je prihlaSen na pocitaci ,reditel tak bez hesla, v ostatnich ptipadech musi pouzit

heslo (heslo zvolte dle uvazeni)

- dovolte uzivateli ,,jirka* ¢ist a mazat z tabulky ,,snidane* a to tak aby on sdm mohl

dovolit ¢teni 1 jinym uzivatelim
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